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1957-1982 : 25 années qui ont changé le monde

Histoire verifiable et verifiée

= Documents de référence et interviews
(Charles Babbage Institute, etc.)

= Echanges réguliers depuis 1973 avec
1 précurseur et 5 pionniers nord-américains

= Faits historiques endogenes et exogenes
souvent ignores

Theme d’actualite

= USA, 2023 / A six episode podcast about
the creation of the Internet (interviews en cours)
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B L ESOURCE sSHARING |
COMPUTER NETWORKS
* &R

© Précurseurs (1957-1965) | 7

[ARPA ) ADVANCED RESEARCH PROGJECTS AGENCY

W

® Arpanet = Internet (1977-1982)

*Innovateurs (par opposition a contributeurs)

& Optionnel : Les travaux

Cyclades (1972-1976)
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L’ére des précurseurs

L’éred

es pionniers

/ /
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Expérimentations TCP/IP dans le

de TCP/IP domaine public

1957 1967 1972
v\\ /, /,4
AN },i:gnes teleg analogiques
Spoutnick ol /
SAGE system ? / /
Arpanet vl Arpanet v2
ARPA vs. Arpanet conforme

ATT and mainframe aux concepts

\

J

manufacturers formulés par les
(IBM, GE, Burroughs, ...)  précurseurs

|
DARPA protocols vs.

ISO/0SI « standards »

[ 1983 : Internet An 1 ]

TCP : Transmission Control Protocol

—
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Paquet/datagramme [ Protocole IP |

J

Protocole TCP

!‘1""\ [trg }m
I

[l W

Conteneurs
(identifiants, ports de
départ, d’arrivee, ...)

PORT DE DEPART PORT D’ARRIVEE
' T
' by
o 1
: |
[ ¢

SP) Q

FretsP /B

Fret SP / SP

FrotSP/Q

Los LINER TERMS B : Bord, SP : Sous-Palan, Q : Quai

MARINETRAFFIC

Gestion des pertes
(controle d’erreur)

Gestion du trafic
(controle de flux)

Gestion des ressources
portuaires (chargements et
déchargements des cargos, ...)

Plus récemment, controle des
attaques cyber et/ou physiques

arirang

NEWS PIRATE ATTACK

Gérard Le Lann
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[ 1957 — Le Big Bang ]

Guerre froide (USA-URSS)

Lancement du satellite Spoutnik
Réseau militaire (US Air Force)
SAGE inadapté ?

PSS
1 & nelle de I'US Air Foree
Concas & ssa porsée de Gheactan e plosiasn conn
Wirdere ; I8 cwsfeemmnt du 1adrian nasure put do 36 @ 44 rge, Lav sscals on cows b |s seatin de lown
dhedensiT 6 10f) (ncorporation dard s madles 4u resess Amercaln « SAGE % 68 Gafaras anShasrin

Truly SAGE system or Toward a Man-Machine System for Thinking

JOSGph C. Licklider i In a few years, men will be able to
MIT & Lincoln Lab / MA | communlicate more effectively
LI (99 through a machine than face.

Propose un nouveau systeme SAGE
20 Aug. 1957, box 6, folder “1957”
Licklider Papers at MIT Libraries

1958 / Création de ’ARPA (Advanced Research Projects Agency)
par le DoD (Arlington /VA)
1959 / Contrat pour Rand Corporation
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Les lieux historiques
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[ Les précurseurs ]

® Paul Baran (Rand Corp / CA) W, S ;‘‘;..}".--.l-.:‘al-**I
LR e .Fi- % :i'x . 4_.-:;'

B AY; ﬂfl ¢

o ° e L o Y
Publications entre 1960 et 1964 NS N

T wy KON

11 rapports Rand / 9 par Paul Baran N WlF

[ ] Bl i
] Li

@ Réseaux « best effort » (pertes, défaillances) a topologie maillée redondante

& Inventeur des message blocks // fragmentation des L’ancétre du

messages en universally standardized blocks émis et paquet
’ ’ A N datagramme
réassemblés par les hétes (source, destination) (datag )
& Store-and-forward T | | { Tl
, , LU T
message fragmenté Packet Switching message reassemble S0, %, %,
. . % s x P”q‘ "p,.& "4,%
par la source par le destinataire “, o %,
MESSAGE
- BUFFER "= l,sao':nozososnasnss/scc
blocks TVE T2
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® Leonard Kleinrock (PhD au MIT, 1962 = UCLA)

Q “Message Delay in Communication Nets with Storage”

® J.C. Licklider (Vice-Président de BBN, 1960-1962)
Q “Man-Computer Symbiosis” et “Intergalactic Computer Network”

® Donald Davies (Natl Physical Lab / GB, 1965)
@ Concepts pour Mark I = ceux de Paul Baran

& Inventeur du mot packet qui va remplacer message block

Dés 1965 sont posés les concepts fondateurs de ce qui deviendra le
paquet [aussi appelé datagramme a partir de 1973]

Définitions et standardisation du paquet/datagramme seulement
apres I'invention des protocoles TCP et IP (1972, ...)
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[ 1967-1971 : Arpanet vl ]

@ 1967 : Larry Roberts, Directeur de P'IPTO (ARPA)

== Prend connaissance des travaux de P. Baran et D. Davies et _
lance le projet Arpanet » Appel d’offres pour un réseau \m
“pure packet-switching” (Baran/Davies) de hosts « temps partagé » (Licklider)

= Contrat notifi¢ a BBN / Participants : universités et centres de recherche

Et les industriels ?

ARPA se trouve face a un probléme inattendu : IBM, Univac, Honeywell, GE,

Burroughs, ... (constructeurs de hosts) ne s’impliquent pas (clientele captive).

= Décision purement conjoncturelle par ARPA et BBN

Non conforme aux principes fondateurs, décision remise en cause en 1972

» Fragmentation/réassemblage par les noeuds d’entrée/sortie du réseau
d’IMP (Interface Message Processors) P> datagrammes a I’intérieur.

» BBN promet : le réseau d’IMP sera totalement fiable.
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paquets message

message

® Circuit virtuel entre IMP S (source) et IMP D (destinataire), _ The initial ARPANET-1969
qui assurent fragmentation/réassemblage

® Dans le réseau d’IMP : pure datagram/packet switching
& adaptive routing === ==

@ Oct 1969 : Premiére transmission
entre UCLA (LA) et SRI (Menlo Park)

® 1970-71 : Design du protocole inter-hotes NCP

Un seul message en transit sur une connexion host/IMP-to-IMP/host
Ack attendu pendant RTT (round-trip-time)

Conduit par Steve Crocker et le Network Working Group (NWG)

Ne croient pas a la possibilité d’un réseau totalement fiable
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[ 1971-1972 : Arpanet vl = Arpanet v2 ]

== Rumeurs : démantelement de ATT et IBM par la FCC (effectif en 1982)

= NWG devient INWG (international)

= Les constructeurs europeens pourraient adopter les protocoles Arpanet !
> Les plus agiles des constructeurs US savent qu’ils ont perdu / Protocoles Arpanet
dans les mainframes et les miniordinateurs (avec les protocoles « proprictaires »)

> Les logiciels systeme (OS et I/O handlers) seront modifi€s en conséquence

ARPA vs industriels : c’est ARPA qui gagne !

1972, return to basics (Baran/Davies, 1960s) <~

Distinction vl /v2 ignorée par les historiens,
et soigneusement occultée par certain(s) contributeur(s) ...
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[ 1972-1977 : Arpanet v2 ]

@ 1972-1974 : Arpanet & TCP® @ 1974-1977 : Internetting & TCP

= Vint Cerf professeur a Stanford Univ. et Bob Kahn (ARPA — DARPA)

Le barycentre Arpanet E”
. bascule vers la cote ouest
=S8 Stanford, SRI (Netw Info Center),

UCLA, Univ. Hawai, Berkeley,
|SI, Xerox PARC,...

|

Basics
e Paquets émis et recus par les hotes

e Paquets (et messages) peuvent étre perdus, dupliqués, livrés dans le désordre

e Traversée de plusieurs réseaux = délais RTT non négligeables et trés variables
> Anticipation nécessaire (plusieurs paquets en transit)

» Remplacement de NCP (dysfonctionnements, limitations) par TCP®
Travaux initiés par Steve Crocker, Vint Cerf, Bob Kahn, Alex McKenzie (BBN)
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== TCP° // Principales innovations
H Adressage: msdfine [= ports, processes
m Modele : Inter Process Communications

B Mode connectionless : OK (= origine du protocole IP)

B Mode connection-oriented : pas OK

controle d’erreur & de flux ???

/ [ mon apport a TCP°/TCP \
» Mars 1973 : Présentation de mes travaux sur le “sliding window scheme”

(“fenétre glissante”) a Bob Kahn et Vint Cerf (a Rocquencourt) @@@

» Juin 1973 : Invité par Vint Cerf, je rejoins son équipe a Stanford (1 an) /

\intégration du “sliding window scheme” dans TCP°/TCP

/
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®

[ En paralléle a TCP® aux USA ]
|

COMPUTER NETWORKS
- - - ¢

@ 1972-1973 : Université de Rennes/Cyclades

“ RESOURCE SHARING

Simulation de NCP et du protocole |
Cyclades ST-ST (inter hosts)

lRPA)ADVA NCED RESEARCH PROJECTS AGENCY

I |
N P V4 S PO 74 S
,‘ *R \)‘ " *R \"‘ e ,‘ ~ \)‘
source Ly 3 T Y Ly D <::l destination
S /- Y /- ‘—\ -
fragments de message acquittements et crédits

(renvoyés si non acquittés)  (renvoyés si bord gauche de la fenétre ne progresse pas)

» Découverte des causes des dysfonctionnements de NCP et ST-ST
» Découverte de I’algorithme “sliding window” (controle d’erreur et de flux de

bout-en-bout) // livraisons dans I’ordre des émissions, sans perte ni répétition
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@ 1972-73 : Simulation of Arpanet NCP and Cyclades STST Protocol in Simula-67
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Sorties d’imprimantes
Centre de Calcul, Univ. de Rennes
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(3 The sliding window scheme / FIFO delivery, 0 loss, 0 duplicate

source E — L | @ destination

fragments acquittements et crédits
de message
VuedeS at fenétre chez S a t
20oele/oeloooed :
émis par S emis, ack':_ par'D pas encore emis
et acquittés par D pas encore recy par S
avant t
( ) H fragments
L v, *~., perdus ou lents
ackparD "I fenétre chezD a t
Vuede D at’ >t en route vers S B v v :
203 ®WOG ®G®O ©

v

recus et acquittés recuset ~ pas  TeCU, pas
par D (avantt) acquittés recus acquitte
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V. Cerf, R. Kahn, 1974
Original publication on TCP®

the scgment, ticn the EM flag would also be sot.
Ihe EM tlag is also set om the last segmen: of #
Mossa f could not be contained in
onc segmert |hese oan flags azc used by the
destination 1CP, respeetively, to discover the
presense o7 a chesk sum for a giver segmeac and o
discover that a camplee message has arrived,

The LS and M tlags in the intecaerswork heade:
are known o the sateway and ace of special
Impoitance when packets must be spliv apart from
propagation thuaugh the nex: lacal network. We
illusteate tkele use with an example in lig. 9.

The original messeee A o Fig, 9 is shown split
into two secments 4 and s and ormatied by e
TCP info a pair o infernetwolk packels, Packets .1
and A have their ES bits set, and A+ has ite LM bit
selous well. When packet A, pasees thwovgh the
Gareway, it is splil intw o pleces: packet A, lor
which neither CM nos LS bits are sl and packet
Ao whose CS bit is set. Similarly, packet As iz split
such kot the (irst piece. packet s, has neither bit
sel, bul packet A:) has both bils sel. The sequence
number ield (SEQ) and the by
euch packel is maodilied by the ¢
identify (he text bytes ol vach pucket. C
need only exanting the internetwork header
Trmenlation.

Lhe destinshon CICE, upon reassembling
segenent o), will deteet the EX flag and woll verity
the check sum it knows is eorcained in packet A,
Upen reecipt of packet Ajs. assuming all other
packets have areived, the destization 1C1* deteets
than it has reassemblce a complete messagze and can
aa wdvise Lhe destization piocess ol its recelnt

RETRANSMISSION AN DUPLICATE
NETRCTION

Nu Lransmmissen carn be 100 percent reliublv. We
propast i limeeol and positive acknesedgement
mechanism which will alow TCP's w0 mecover [om
puckel hessas fion one aos W oanote. A TCP
and  owatils for replies
Lmllml in the reverse

m o e invwldgement for
patticular  packel s e 1P will
retrapsmil 1t s aor espeelaion (hal ie Hos level
etransmissien mechanisn. which is descrived in
the fallowing paragraphs, will net be called upon
vely often In practice, Evidence alieady cxists® that
individual netwerks can be cftectively constucted
without this tearwrs. However. the inclusion of a
HORT rElransmis capability malkes it pessibls t©
recover I occa mnl retwrh ,vnh]enm and
Allisws 1 wide range o7 08 |u\ll-)u\| strilegies b be
incorparated. We envision it will neeasionelly be
invoked toallve wos - accommslation o infrsyuent

nt Jteld 1CT) ol
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faet that nul\ a tinite number of distinet sequence
numbert are ia fact available, and it they are rensed,
the weiver must be able w distinguish berwscn
acw/rzansmissions and retransmissions.

A windoy: stratepy, similar to that vsed by the
Trench cxcLAnes system {veie virtuelle transaiission
mode [8]) and the arpax=7 very distant posT
connection [18]) is propused here (see Tig. 1),

Suppose but the seyquenve number Teld in the
inlgrnelwerk header permils sequence numbers o
range lrom 0w — | We ussume Lhal the sender
will el trnsmil more than w byles  wilhout
receiving an achrowledgmenl. The e byles serve as
the window fsoe B 11 Clearly, womost be less
tan . The rules far sender and receiver are uy
fisllows.

Seweder;, Lot L be the sequencs  number
assaciated with the loff window ocga,

1) the sender wansmits bytes from scgmcurs
whoss text lics betweeon Landupta L — 4 =1,

21 On timeaut (duration xtpech the sender
retransmits wacknowledged 3

33 On I’r\:l]"l al uclnowdedereat consisting ol
the receiver's current lefl window edue. the sender's
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A window strategy, similar to that used by the
French CYCLADES system (voie virtuelle
transmission mode [8]) and the ARPANET
very distant HOST connection [18]), is
proposed here (see Fig. 10).

Lty Window Edge

Ll

l packet wsguEncE number wam

Fig. 10: The window concept

[8] J.F. Chambon, M. Elie, J. Le Bihan, G. Le Lann,
and H. Zimmermann, “Functional specification of the
transmission station in the CYCLADES network -- The
STST protocol”, IRIA Tech. Rep. SCH502.3, May 1973.

G. Le Lann and H. Le Goff, “Verification and
evaluation of communication protocols”
Computer Networks, Vol. 2 (1),
North-Holland / Elsevier, Feb. 1978, pp. 50-69.

https://www.sciencedirect.com/science/article/abs/pii/03765
07578900399
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© 1974-1977 : TCP° & Internetting

(A) Interconnexions de réseaux hétérogénes en « packet-switching » *

v’ Ethernet
(1973)

Bob Metcalfe

{\/ Packet radio ]

avec la Norvége et la
{ v' Par satellite GB (pays dotés

d’IMP et de TIP)

"'

(A) et TCP° > TCP

(B) Séparation en 2 niveaux et définition du paquet (format, contenus, taille)

pour un réseau de réseaux hétérogenes interconnectes (futur Internet)

NB : jusqu’en 1973, le paquet était défini pour Arpanet = réseau isolé

IP et UDP

TCPet (B) = <
BGP (border gateway protocol)

* La France (via I’équipe Cyclades) non invitée/impliquée
* Réseau Cyclades : jamais connecté en packet-switching a aucun autre réseau
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Arpanet 1977

Une douzaine de constructeurs de hosts
(mainframes et miniordinateurs)

Environ 400 hosts

sous TCP
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PLL o = > U T ' o
T |360/67) w [pec-1090]
pop-n| [ [POP-1—F
POP-1 POP-10
amMeS1s | SAISI [POP -1 ] "4%0
POP - 11 PDP- 1} XEROX m
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NUC POP- 11 POP-10 360/40 =, 360740
. NELC POP-1] PLURIBUS o PR NBS O} LonDON
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POP-II [370-158 RAND 5or 1] [Fop 8] poP-10| | [POP1
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POP-10 15152 POP-) EGLIN ) 3607195
15122 AFWL TEXAS GUNTER EGLIN PENT. 1oL 470
PDP-11 POP-1)
€DC6400
O IMP A PLURIBUS IMP CDC6600 BS5C0 C0C 6600
O TP “w SATELLITE CIRCUIT . CDC 7600
(PLEASE NOTE THAT WHILE THIS MAP SHOWS THE HOST POPULATION OF THE NETWORK ACCORDING TO THE BEST
INFORMATION OBTAINABLE,NO CLAIM CAN BE MADE FOR (TS ACCURACY )
NAMES SHOWN ARE IMP NAMES. NOT INECESSARILY} HOST NAMES
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Liaison satellitaire
SDAC (USA) —
NORSAR (Norvége)

Hosts en Norveége
connectés au noeud
NORSAR, et hosts
en GB connectés au
nceud UCL (Londres),
lui-méme connecté au
nceud NORSAR

J)
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| Période 1977—1982 |

® Dissémination et expérimentations ++ de TCP/IP

== Variantes : calcul du RTT, calcul des « credits » (capacités memoire/calcul)

— USA, Norvege, GB, ... // principaux travaux a 'INWG, ancétre de I'IETF

<@ Initiatives anti DARPA
= Réseaux EIN et Euronet (en concurrence)

== Travaux ISO-OSI

L. Pouzin et H. Zimmermann sont contributeurs__

—

Buts : remplacer
modele et protocoles Arpanet par
| un modele a 7 couches (standards
internationaux) //

TP couche 4 doit remplacer TCP

And the winners are ... DoD Arpanet and TCP !

Mi 1982, DARPA et la Defense Communications Agency annoncent :
Au 1¢" janvier 1983, Arpanet sera scindé en deux réseaux distincts :

— Milnet (Arpanet « militaire »)

— Internet (anciennement Arpanet) / TCP remplace NCP

Gérard Le Lann

Genése d’Internet — Enjeux Actuels
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BIRTH OF THE INTERNET

THE ARCHITECTURE OF THE INTERNET AND THE DESIGN OF
THE CORE INTERNETWORKING PROTOCOL TCP (WHICH LATER BECAME TCP/IP)
WERE CONCEIVED BY VINTON G. CERF AND ROBERT E. KAHN
WHILE CERF WAS AT STANFORD'S DIGITAL SYSTEMS LABORATORY
BETWEEN MARCH 1973 AND JULY 1976 AND
KAHN WAS AT ARPA (LATER DARPA).

THEIR WORK BECAME KNOWN IN SEPTEMBER, 1973
AT ANETWORKING CONFERENCE IN ENGLAND.
CERF AND KAHN’S SEMINAL PAPER WAS PUBLISHED IN MAY 1974.

CERF, YOGEN K. DALAL, AND CARL SUNSHINE
WROTE THE FIRST FULL TCP SPECIFICATION IN DECEMBER 1974.
WITH THE SUPPORT OF DARPA, EARLY IMPLEMENTATIONS OF TCP (AND IP LATER)
WERE TESTED BY BOLT BERANEK AND NEWMAN (BBN),
STANFORD, AND UNIVERSITY COLLEGE LONDON DURING 1975.

BBN BUILT THE FIRST INTERNET GATEWAY, NOW KNOWN AS A ROUTER,
TO LINK NETWORKS TOGETHER.
IN SUBSEQUENT YEARS, RESEARCHERS AT MIT AND USC-ISI, AMONG MANY OTHERS,
PLAYED KEY ROLES IN THE DEVELOPMENT OF THE SET OF INTERNET PROTOCOLS.

KEY STANFORD RESEARCH ASSOCIATES & FOREIGN VISITORS

DAG BELSNESDO JAMES MATHIS
RONALD CRANE BOB METCALFE
YOGEN DALAL DARRYL RUBIN
JUDITH ESTRIN JOHN SHOCH
RICHARD KARP CARL SUNSHINE
GERARD LELANN KUNINOBU TANNO

Dedicated July 28, 2005, Stanford

Gérard Le Lann Genése d’Internet — Enjeux Actuels

Internet doit son existence a TCP.
TCP et IP (a la suite de TCP)
furent inventés au cours du projet
Arpanet (= 1972).

Le paquet/datagramme résulte de

la poursuite des travaux initialisés
des 1961 (précurseurs).

Finalisation/normalisation par des
centaines de contributeurs
(INWG, CCITT, IETF, ...).

Aucun des pionniers Arpanet ne
peut prétendre avoir joué un role
« irremplacable ».

Les contributeurs, encore moins.
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Internet aujourd’hui / Tous appareils / Tous usages
https://datareportal.com/reports/digital-2022-global-overview-report

Internet Traffic Statistics:
Total number of internet users: 4,803,660,196

TIME SPENT PER DAY

ON THE INTERNET

AVERAGE NUMBER OF HOURS SPENT USING THE
INTERNET PER DAY VIA ANY DEVICE (SURVEY BASED) hina
india
Thaiand 9H 360 United State- T
thvﬂm;sl SE— ¢ 2 T
10
[ s
Souh Afico I G 32/t Japan
Nolaysio IR 31 27/) Russia
= a1 Nigerie
Ngentin I 5112\ :
Eqyp! I 31 10 vexico [ESH
Towor I /| 49} hilippines [ER
(AF i {9 Vietnam
hdo N1 iy
= A
Torkey I 7 074 red Kingdom I
oY oror EES— 1 524 oqgy ¢ tren N
oudi Arobio IG5 4 95 b ll l Turkey m
Hong Kooy I 6 371 o uion €0 €
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Porugol I ¢ 3] vatane [
Chinc I ( 30 3 s Thallanc: B
USH I i 30\ use t (& lnternet al y aypt
Rossi I § | 77\ france [ 201 9
th K 49

s — in 2022 (worldwide) 2. . . . . . ..

Conodo I SH 55/
Felond IR 5H 55M
Swedsn I S 534

Austoio EEEGEG———— 5 31 X COIlIlGXlOHS TCP par JOU,I‘ paI' U.tlllsatellr

Spoin IEEGEG_— S 20

Irelond EEEG_— SH 1M
South Koreo INEEG_— 5 04N 4 4
(moyenne ponderée sur tous les pays)

o s 2017 = « sliding window scheme » activé

ol ~ 5 X milliards de fois par jour en 2022 !

SOURCE: GLOBALWEBINDEX, Q28Q3 2017,
Based on a survey of intemnet users aged 1661
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VSV VeV

Les 50 ans d’Ethernet

’ Mai 1973, B. Metcalfe et D. Boggs, Xerox PARC

1" janvier 1983, scission d’Arpanet (Internet-Milnet)

Les 30 ans du Web

30 avril 1993, le CERN met a disposition dans le domaine
public le logiciel créé par Tim Berners-Lee en 1989

Les 40 ans d’Internet ‘

Y ”‘\Aﬂﬂ-
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Distributed
Systems

TLS Client

Hello Message

Certificate and public key

-
<%

Key validation

) Sy
) | cert/public key | {

Computing Over Networks

Encrypted data

-

BLOCKCHAIN

» Consensus Algorithms

<o
EEEEEEEEEEEEEEEEEEEEENENEER

Enjeux Actuels (sélection)
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[ Neutralité du Net ? ] [ Souveraineté numérique ... Pour qui ? ]

50-150 Terabits/s submarine cables
(fiber optics) for Internet

= = 90% Intercontinental Internet traffic
= ~ 25% owned by GAFA

Internet spatial (satellites en orbites basses et hautes)

: i AT
s WESERPR U T e

OneWeb (618 satellites) / owned by
Bharti (30 %), Eutelsat (22,9 %) et le
gouvernement britannique (17,6%)

Starlink (> 3.000 satellites)
/ 100% owned by Elon Musk

Nationalités des constructeurs de smartphones, PC, serveurs, etc. ?

[

iOS, Android, Windows :
OS incontournables pour tout ce qui est numérique (Cloud/Edge Computing, ..

)

CM? = Cloud de confiance !

US Cloud Act // CHIPS Act (280 Mrds USS)
TSMC (< 3 nanometer technology) in Taiwan / 2023, in the USA (Arizona, ...)

Gérard Le Lann Geneése d’Internet — Enjeux Actuels 24 mai 2023 26



[ Privacy / Adversaires passifs : cyber-espionnage, surveillance, ]

Données a caractere personnel ... collectées sans consentement,
exploitées, revendues, mises sur la place publique, ...

Big Brother Yeh o
T e © Big Browser
0 @ Gougde i watching you...
2 bing @
. - :::'j_'_'__ CNIL 222 RGPD 227 Smartphones
Assistants a T
commande vocale . )
Commission Européenne
DS Act, DM Act, Al Act ‘s
IrréaIiSte : &) - m ;riangulated
exiger des GAFAM qu'’ils
révelent leurs algorithmes.
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[ Safety & Cybersecurity / Adversaires actifs ]

e Cyberattaques & failles zero-day
Infrastructures, outils d’acces, données, objets (Io1), ...

Masquerading, Sybil attacks, man-in-the-middle attacks, DoS, destructive
intrusions, replay attacks, injection of bogus/falsified data, ransomware, ...

* Risques en cyberespace /= dommages physiques pour les humains

O Altération des capacités mentales :
harcélement, addiction aux réseaux sociaux, etc. = « piratage » des cerveaux

O Sécurité-innocuité compromise : blessures graves/irréversibles, décés

Particularly worrying with
Connected Autonomous Cars

Les smartphones-sur-roues peuvent tuer ... Tesla car on Autopilot
... et ’ont déja fait ! Highway 101 (CA), 2018
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e

Humains et Monde Réel

~

- Surrounded by digital devices (IoT) - Wear digital prostheses (Body Area Nets)

- Within real (safety-critical) networks - With networks inside

-

Humains, Avatars et Mondes Virtuels

- Within multiverse

* Neuralink, founded in 2016, has yet to receive FDA approval

Humans with implants inside (humains “augmentés”)

to test its brain chip in humans

» Synchron, like Neuralink, aims to help patients with severe paralysis control digital devices

e Precision Neuroscience, founded in 2021

Réalité virtuelle / Réalité augmentée = Meétavers / Multivers

» Technologies essentielles (Défense, Ingénierie, Industrie, Arts, ...)

Gérard Le Lann Genése d’Internet — Enjeux Actuels 24 mai 2023



[ Transhumanisme ]

¢ “Digitized brains” stored into computers/clouds / ¢ “Vie éternelle”

Laurent Alexandre, Congres USI, Paris, 25/06/2013
“’homme qui vivra 1.000 ans est déja ne.”

Source Insee, pour la France (2023) : Les filles nées en 2022
devraient vivre 93 ans en moyenne et les garcons 90 ans.

Source Eurostat (2023) / Espérancgs de vie a la naissance en 2021 :
Union Européenne : 80 ans / Etats-Unis : 76 ans.

[ IA et « singularity »

4 Intelligence de I’humain « non augmenté » supérieure a ’TA ?
4 1A supérieure a I’intelligence humaine ?

2008 : Ray Kurzweil prédit la « singularity » pour 2045
2023 : Ray Kurzweil prédit la « singularity » pour ... 2029

» Humains non « augmentés » ?

» L’intelligence humaine (naturelle) n’évolue pas avec le temps (!?)

Gérard Le Lann Geneése d’Internet — Enjeux Actuels 24 mai 2023 30



[ TA (Intelligence Algorithmique) générative/conversationnelle ]

#* GPTx, MusicLM, etc. : LLMs et apprentissage profond (réseaux de neurones,
inférence bayésienne, ...).
L’exactitude des resultats dépend (1) des données utilis€es en apprentissage
(quantite, couverture, fraicheur), (2) des biais des vérificateurs ... humains.

# ChatGPTx, Bard, Midjourney, etc.
L’exactitude des réponses dépend €galement des formulations des questions
(« prompts »).

GPT-3 : 174 Mrds de paramétres, traite du texte

GPT-4 : 540 Mrds de parametres, traite du texte et du visuel (images, €crans, ...)

Yann Le Cun, META, 2023 :

« D’ici cinq ans, plus personne n’utilisera un modeéle tel que ChatGPT. »
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[ Mais au fait ... quelle définition pour « Intelligence Humaine » ? ]

Elle proviendrait de la structuration du cerveau, qui évolue avec le temps. Pas de
« surcouches » / complexification du cortex (réseaux de neurones et synapses).

Vue, ouie, odorat, gout, toucher / Cing sens fondamentaux pour I’acquisition des

facultés cognitives, puis leur utilisation (« entrées » instantanées du cerveau).

/ IA supérieures a Uintelligence humaine ? \

B« Supérieures » ???

= Vue, ouie, odorat, goiit, toucher ? = Rendez-vous lorsque nous aurons vu,
a I'ceuvre, des androides ou des robots humanoides dotés d’IA générale ...
Les hubots de « Real Humans » ?

« Société » homogene, harmonieuse ?

® JA supérieures a I’intelligence animale ... ?
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[ L’IA source de créativité ? ]

Physique Newtonienne 3 IA générative =3 Physique Newtonienne

Mécanique Classique 3 IA générative 3 Meécanique Classique

Physique Newtonienne 3 Albert Einstein 3 Physique Relativiste

Mécanique Classique 3 Niels Bohr 3 Mécanique Quantique

f —

Agatha Christie

LE MEURTRE
DE QUIATUE

ROGER ACKROYD ChatGPTx vs Agatha Christie :
mieux que Pierre Bayard ? |

4 1

\_ J

Mais les |IA de demain ne seront pas les IA d’aujourd’hui ...
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[ L’IA source de créativité ? ]

Sans les humains, les IA « condamnées » a la circularité...
... ou capables de produire des innovations de rupture ?

*|Invraisemblable : réponses a des questions ouvertes fondamentales
(de quoi est faite la matiere noire, ... ?)

X*Vraisemblable : dans des ensembles gigantesques de données :
— découverte de corrélations cachées entre certains éléments,
- jdentification d’éléments de « qualité informationnelle » insuffisante,

- ...l

... Introuvables par des humains en des temps « raisonnables ».

= L'intelligence humaine magnifiée/augmentée par les IA
(questions « inattendues ») ...

... a quels colits ?
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Cerveau humain Largest public supercomputers

Poids = 1,35 kg
~ 100 Mrds de neurones

in the world are currently

Consommation = 15 Watts ! , 20 Megawatts to 30 Megawatts

Meta Research

Super Computer
Cluster de serveurs de
20.250 Nvidia GPUs
Valeur > 1 Mrd US$

The Nvidia RTX 2080 has a total of 225W graphic
units, 650W minimum system power.

A

.......... » 90 NV1d1a RTX 2080 * 650
......... > o e —————

L'intelligence humaine magnifiée/augmentée par les IA générales.

Les IA générales magnifieées/augmentées par I'intelligence humaine.

= La coexistence est inévitable (sur Terre et ailleurs).

NB : tous les supports de cette présentation
ont été générés par un humain.

Gérard Le Lann
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Qui détermine notre futur univers cyberphysique ?
@ Années 1970++ (Arpanet/Internet)

Une agence gouvernementale suscite I’innovation et I’impose aux industriels.

< Années 2010++

Les GAFAM créent I’innovation et ’imposent aux autorités publiques.

Vortex numeérique Humans inside networks

Avec Internet, les humains ont commencé

. d faconner selon quelles valeurs éthiques,
sociétales, morales, civilisationnelles, ...?
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Pour en savoir davantage

Distributed Systems--Towards a Formal Approach (1977)
https://hal.inria.fr/hal-03504338

Entre Stanford et Cyclades, une vision transatlantique de la création d'Internet (2020)

https://www.inria.f{r/fr/entre-stanford-et-cyclades-une-vision-transatlantique-de-la-creation-dinternet

Time, reliable communications, distributed algorithms and the Internet (2021)
https://hal.inria.fr/hal-03504370

Sur la sécurité cyber et physique des humains dans les futurs réseaux (2022)

https://inria.hal.science/hal-03684098v1/document
OO

Conduite automatisée, cybersécurité et enjeux de société (2018)

https://www.espace-sciences.org/conferences/conduite-automatisee-cybersecurite-et-enjeux-de-societe

Cyberphysical Constructs and Concepts for Fully Automated Networked Vehicles (2019)
https://hal.inria.fr/hal-02318242

Next Generation Vehicles, Safety, and Cybersecurity—The CMX Framework
(avec Qualcomm USA, a paraitre)
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Optionnel
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| 1972-1976 : Cyclades |

% Louis Pouzin

= 1972-1973 : Recrute, s’adjoint par contrat les conseils de BBN, contrat pour
la CII (Louveciennes) / 3 Mitra-15, futurs nceuds de Cigale
Relations conflictuelles avec les PTT (d’ou vient le budget Cyclades ?)
= 1974-1975 : Supervise I’avancement de Cigale et Cyclades (IRIA, CII, IMAGQG)
Chance ! Arpanet est dans sa phase v2 (back to pure packet-switching)
P 1l suffit de copier / Choix aisé pour Cyclades, car
seulement 2 constructeurs de « hosts » (IBM et CII)
= 1975-1976 : Fonctionnement du réseau Cyclades

= Principales contributions/participations : rien sur TCP

» Réunions et conférences internationales
» Travaux sur packet * et IP/ Un des contributeurs les plus actifs a PINWG :
poursuite des résultats établis par Baran/Davies et pendant Arpanet

Catenet, nom propos¢ au lieu de Internet

Packet Networks-Issues and Choices. |IFIP Conqgress 1977: 515-521

* Le terme datagramfut inventé en 1973 par Halvor Bothner-By, ingénieur norvégien / CCITT
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< Hubert Zimmermann

= 1972 : Spécifie le protocole ST-ST v1, inspiré de NCP
= 1973-1974 : Spécifie ST-ST v2

(intégration du sliding window scheme) / jamais implémenté

= 1974-1976 : Supervise les travaux de la CII, et les démonstrations
(connexions temporaires avec d’autres réseaux, via lignes tel PTT)
= Principales contributions/participations jusqu’en 1977

» Réunions INWG et conférences internationales
» Travaux sur « Lettergram » (= fragment TCP) et « International

end-to-end protocol » (pour remplacer TCP)

Participation aux travaux conduits aux USA et en GB (UCL)

The Cyclades Experience-Results and Impacts. |FIP Congress 1977: 465-469

Apres 1976, militera pour le modele ISO-OSI

(hiérarchie de protocoles a 7 couches)
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Réseau Cyclades 1976

3 nceuds @ (IRIA, CII, IMAG)
» routage adaptatif ?7?

» 0 connexion en packet switching avec

— n d’autres réseaux
. .
‘ A Unique connexion externe permanente :
4 Host A A
O  Concentrator =

®  CIGALE node

IRIA-MIT via ligne lou¢e aux PTT.

Grace a laquelle nous pouvions échanger
emails et fichiers avec la communauté
. Arpanet, via le Centre de calcul (Multics)

Fictionnel

du MIT.
En 1976, pale copie de Arpanet v2

FIG. 1. - CYCLADES topology

Bilan
» 0 utilisateur, hors membres de Cyclades, ingénieurs de la CII, et des
universitaires a Grenoble et a Rennes (performances en cause ?)
» 0 retombées industrielles (tentatives de la CII restées sans suite)

Gérard Le Lann Genése d’Internet — Enjeux Actuels
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IFIP Congress, Toronto, August 8-12, 1977 (ordre des pages)

Thémes autres que « networks/packet-switching, etc. »
Gérard Le Lann:

Distributed Systems - Towards a Formal Approach
Jacques-Louis Lions:

Numerical Methods for Variational Inequalities
Applications in Physics and in Control Theory

Thémes « networks, packet-switching, etc. »

Paul Baran:

Some Perspectives on Networks-Past, Present and Future
Hubert Zimmermann:

The Cyclades Experience-Results and Impacts

C. lan McGibbon, Howard Gibbs:

DATAPAC - A Phased Approach to the Introduction of Public Packet-Switched
Network

Louis Pouzin:

Packet Networks-Issues and Choices **

Lawrence G. Roberts:

Packet Network Design-The Third Generation

Leonard Kleinrock:

Performance of Distributed Multi-Access Computer-Communication Systems

** Des représentants des PTT et J.L. Lions assistent a cette présentation
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La fin de Cyclades

» 1976 : Fin des travaux sur le réseau / Louis Pouzin lance les projets-pilotes, logés a
I’Agence de I’Informatique (tour de La Défense, Paris)

» 1977 : Présentation au Congreés IFIP 1977 par L. Pouzin suivie de plaintes adressées
a la DIELI (Direction générale de l'industrie ; Direction industries €lectroniques,
informatique)
> La DIELI demande a André Danzin (Directeur de ’IRIA) de faire savoir a

L. Pouzin qu’il doit céder sa place a H. Zimmermann a la téte du projet Cyclades
» 1979 : H. Zimmermann quitte Cyclades / Apres un passage au CNET (PTT), rejoint
I’équipe Chorus de I’IRIA (J.S. Banino)
» 1980 : J.L. Lions nomm¢ Président de I’'INRIA (nouveau nom de I’IRIA)
» 1980 : L. Pouzin hébergé au CNET (les PTT!) ...

Depuis = 2010, une incompreéhensible falsification de I’Histoire
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Les interviews destinées aux médias « grand public », sollicitées pour la plupart,
les auto-interviews (modifiées a posteriori) et les ouvrages co-signes par des
thuriféraires inconnu(e)s dans la communauté Arpanet/Internet sont de peu d’intérét
(ni croisement, ni vérification des sources).

© © © Exemples de contre-vérités & & &

« Comment j’ai inventé le Datagramme » Interview de L. Pouzin par lui-méme.
Extrait (1°® parution dans open-root, modifiée récemment) :
Je ne connais pas d’antécédent du datagramme, ni en description ni en réalisation.

« L. Pouzin n'a pas inventé Internet, mais, sans lui, Internet n'existerait pas »
Interview sollicitée, L Express, octobre 2019

® & ® Mais © & @

Valérie Schafer, ex-CNRS, professeure d’Histoire contemporaine, Université
du Luxembourg / Le Monde des Sciences, interview par D. Leloup, 30 mars 2021

« L’idée que les Américains auraient, en intégrant du datagramme,
repris un truc totalement inventé en France, est fausse. »
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Philippe Picard, X/Telecom, Transpac / Revue des Télécommunications, 2022

Fin 2019, la commémoration du cinquantenaire de la mise sous tension du réseau
Arpanet a fait resurgir des vieilles frustrations et revendications franco-
francaises qui sont allées jusqu’a prétendre que, sans de mauvaises décisions
industrielles imputables a Valeéry Giscard d’Estaing, Internet aurait pu étre
francais, notamment grace a « I’invention du datagramme » revendiquée par
Louis Pouzin. Des revendications similaires auraient pu &tre exprimees par les
Britanniques et notamment par Donald Davies si sa modestie ou sa disparition
prématurée 1’en avaient empéché. # Le fait de répéter sans cesse et de
facon obsessionnelle que « Cyclades a éte abandonné par le gouvernement
francais en 1974 au profit du Minitel » ou que « Bob Kahn et Vinton Cerf ont
tenté de mettre en ceuvre ce concept de datagramme dans le réseau Arpanet a
partir des travaux de Cyclades » n’en fait pas une vériteé.

#x Internet pioneers airbrushed from history, The Guardian, 25 Jun 2013, Roger
Scantlebury, Peter Wilkinson, Former NPL engineers (a propos du QE Prize 2013)
https://www.theguardian.com/technology/2013/jun/25/internet-pioneers-airbrushed-from-

history?CMP=twt_gu [=> Donald Davies aurait pu/di recevoir ce prix.

Ainsi que Hubert Zimmermann.

Mais D. Davies et H. Zimmermann nous ont quittés avant 2013...
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© & ® Autre exemple de contre-vérité¢ ©® ©® &

« Les pionniers nord-américains ont copié¢ Cyclades pour faire Arpanet »

Les sources les plus fiables sont les déclarations de Louis Pouzin lui-méme,
lors d’interviews destinées a des lecteurs « avertis »
(qui pourraient connaitre le sujet).

=> Surprenantes et édifiantes contradictions. Exemples :

= Revue de 1a Société Informatique de France, n® 1024 (2015), page 76 :
« J’avais déja (1972) pris option datagramme, parce que j’avais étudié
a fond les expériences mences au National Physical Lab, et je connaissais
assez bien le réseau de paquets de PARPA. C’était un service a circuit
virtuel, mais son fonctionnement a I’intérieur, c¢’était du datagramme ».

= [ e Monde des Sciences, 31 mars 2021, interview par D. Leloup :
« Je ne revendique certainement pas d’avoir inventé Internet, ni méme
les datagrammes ».
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Rappels : En 1961, Paul Baran invente la fragmentation et le « message block »,
qui sera appelée :
— « packet » en 1965—Donald Davies (NPL) est I’inventeur du mot,

- « datagram » a compter de 1973—Halvor Bothner-By, ingénieur norvégien
(CCITT) est I’inventeur du mot.

“Baran invented the concept of packet switching while a young electrical
engineer at RAND when he was asked to perform an investigation into
survivable communications networks for the US Air Force, .../...

His results were first presented to the Air Force in the summer of 1961 as
briefing B-265, then as paper P-2626, and then in 1964 as a series of eleven
amazingly thorough, comprehensive papers titled On Distributed
Communications.” 12

In B-265, such a network is proposed and partially specified as early as
1961, years before anyone had thought of ARPANET or the NPL Mark |.” 12

12 hitps://www.livinginternet.com/internet/i/iw packet inv.htm
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Dans le rapport Rand P-2626, on trouve le format du message block,
comportant les adresses source et destination, la partie “text”, un indicateur
de “precedence” (numéro du bloc dans le message) et le nombre de noeuds
visites (“handover number’). Cet entier qui mesure la longueur du chemin
parcouru par un block annonce les mesures de délais/durées de séjour d’un

paquet dans un reseau. Extraits :

A universally standardized

it as a universal standard. 11 L f |
T —— ﬂ ?
message block would be composed of perhaps 1024 bits. %%@% % %%q%¢ -,
B s,

Most of the message block would be reserved for whatever
type data is to be transmitted, while the remainder would e —

150 BITS /SE AU
contain housekeeping information such as error detection =
and routing data, as in Fig. 10. BUFFER %—*mﬁﬁ%WR

TIME T

« Les pionniers nord-américains ont copié Cyclades
pour faire Arpanet » 22?

Une évidente uchronie !
Cyclades avait 5 ans de retard sur Arpanet...
... et Louis Pouzin 12 ans de retard sur Paul Baran.
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